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SD-Con GmbH ~m

Wer sind wir und was tun wir?

- Das Unternehmen
— 2009 gegriundet, 7 Mitarbeiter

— Bdros in
36325 Feldatal
87600 Kaufbeuren

— Ca. 130 aktive Kunden in D/A/CH, branchenibergreifend

- Beratung, Coaching und Wissen fur
— Integrierte Managementsysteme (IMS)
— Methoden, Prozesse, Audits, Schulungen
— Compliance-Management
— CSR-/ESG-Management
— Regelbasierte Organisation

- SDEON



Orga und Agenda

Worum geht es heute?

Siidlicher
T Oberrhein

SDZON



Siidlicher
Oberrhein

Wie gehen wir heute miteinander um? ~m

Yy Kameraund Mikro standardmalig deaktivieren !
SGlad  Tippen mit offenem Mikro stort die anderen, die Kamera
beeintrachtigt u.U. die Bandbreite bei vielen Teilnehmern...

Diskussion erwiunscht !
Einfach Hand heben, die Moderatoren passen hoffentlich auf...

Chatten !
Einfach Dinge in den Chat schreiben, die Moderatoren passen hoffentlich auf ...

- SDEON
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Zielsetzungen Vortragsreihe ~m

Uberblick geben:
Was nutzt Continuity Management?

Orientierung geben:
Was kann ich tun?
Wieviel sollte ich tun?

Tools an die Hand geben:
Nutzliche Hilfsmittel, einfaches Notfall-Handbuch, Tools fur
ein Managementsystem

Verankerung in der Organisation:
Organigramm , Prozesse, Verfahrensanweisungen,
Dokumente

- SDEON
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Vortragsreihe

Management-
— systeme
Was will ich . 1SO 22301
absichern? . )
. o BSI 200-4
Wo sollte ich etwas tun » Verfugbarkeit von « |ISO 27001
: « Mapping von Risiken und Infrastruktur und IT - BSI 200-3
Wo stehe ich? Szenarien « Governance,
+ Einordnung - Notfallorganisation Stakeholder und
e Self Assessment * Notfallhandbuch ex_terne Einflusse
 Krisen und
Katastrophen

» Lieferkette

+ SDEON
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Agenda fur heute ~m

 Einordnung

* Notfallorganisation und Notfallhandbuch

* Notfall-Szenarien
— Arbeitsunfall, Umweltunfall, Storfall, Brand
— Kampfmittelbeseitigung, Bombendrohung
— Korruption
— Shitstorms / Hate Speech
— Infektionskrankheit
— Katastrophen / Elementarschaden
— Datenschutzverletzungen

« BCM-Maldhahmenliste strukturiert

e Ausblick . SDQON
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Warum Business Continuity Management?
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Einordnung
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Systematik ~m
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Self Assessment

« Auswabhl der relevanten Mal3inahmen/Themen
— Festlegen/Aktivieren der bewertungsrelevanten Malhahmen/Themen

» Self Assessment

— Filtern auf relevante Malhahmen/Themen

- Mapping Inventar und — Bewertung und Ableitung Handlungsbedarf
Prozesse

* Prifung Konsistenz und
Licken

* Risikobasiertes
Resilienzmodell

« SPDEON
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Systematik ~m

Mapping Inventar/Systeme, Prozesse und
» Self Assessment Anwendun gen

« Erstellung eines Notfallhandbuchs und Abbildung von
Notfall-Szenarien

* Notfallorganisation

« Mapping Inventar und — Notfall-Handbuch als Basis flr die Notfallbewaltigung
Prozesse — Beriicksichtigung von Notfall-Szenarien mit entsprechenden
 Prifung Konsistenz und . i
Liicken Zusatzinformationen

 Heute kein Bezug zu Business Impact, sondern
viele Vorlagen/Checklisten sowie ,,spielen* mit

- Risikobasiertes der Demo
3 Resilienzmodell

= SDEON



Notfallorganisation und
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Demo-Handbuch
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Notfallorganisation und Notfallhandbuch

 Notfall-Handbuch mit viflow:
https://bcmdemo.sd-con.de

« Bitte Mail an t.schweppe@sd-con.de

< SDEON


https://bcmdemo.sd-con.de/
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Notfallorganisation und Notfallhandbuch

Umgang mit dem Handbuch

« Navigation links mit
— Prozessen / Prozess-Struktur
— Informationen / Ordner-Struktur
— Bereiche, Rollen, Funktionen

 Aufbau

— Implementierung des Notfallhandbuchs
— Notfall-Organisation

— Infrastruktur und Lageplane

— Notfall-Handbuch

I Frozesse

I.., nformationen

M Bereiche
Historie

'{:} Einste

Siidlicher
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w Ordneransicht

» B, 1. Implementierung des Notfallhandbuchs

m 01

- 03 -

> W, 04-

- M 05

- Weitere wichtige Dokumente

b W 02 -

Eintritt eines Motfalls
Motbetrieb sicherstellen

Motfallbewiltigung

- Motfall-5zenarien ermitteln

®. 2. MNotfall-Crganisation

®, 3. Infrastruktur und Lageplane

- W 4. Motfall-Handbuch

15
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Implementierung ~m
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Durchlaufen der 3 Phasen zur Erstellung des Handbuchs

Self Assessment
Nutzen Sie das Assessment und die BIA ,light*, um relevante Szenarien zu ermitteln und diese mit Infrastruktur
und Prozessen zu mappen. Erkennen Sie Handlungsbedarf oder Licken.

Handbuch
Erstellen Sie das Handbuch mit Hilfe der Checklisten, bilden Sie die relevanten Prozesse ab und beachten Sie
die weiteren wichtigen Dokumente

Szenarien
Erganzen Sie lhre individuell relevanten Szenarien - dieses werden wir in den kommenden Vortragen
exemplarisch vertiefen. Nutzen Sie die abschlielRende Checkliste zur Bewertung des Notfallmanagements.

< SDEON
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Notfallorganisation und Notfallhandbuch ~m

Der Notfallmanagement-Prozess

 Dokumentation aller fur die Notfallbewaltigung bendtigten
Prozesse, Dokumente, Strukturen, Informationen sowie
der erforderlichen Malsihahmen und Aktionen nach Eintritt
eines Notfalles

— Erstellung im Vorfeld zu einem Notfall in Verbindung mit einem 2 3 4
Notfallvorsorgekonzept Einirtt éines Notiamainahmen ) Notraimewaitigung

— Zweck: Hilfestellung zur Bewaltigung von Krisen und Notfallen mit

einfachen und schnellen Handlungsanweisungen
° Wesentl | C h e -I-eI I e Notbetrieb sicherstellen l

— Plan fur die Sofortmafdhahmen
. . 6 7
- Kl’lsenStabS|eltfaden Dokumentation
. . . bereitstellen und Motfall-Ubungen
— Krisenkommunikationsplan anpassen
— Geschaftsfortfihrungspléane

— Wiederanlaufplane.

Motfall-Management

- SPDEON
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Notfallorganisation und Notfallhandbuch

Eintritt eines Notfalls
« Kurzbeschreibung:

— Prozessablauf visualisiert inkl. Beteliligte %
— Eintritt eines Notfalls mit Meldung g

— Roter Pfad als kritischer Pfad: Abgrenzung kritische/unkritische
Ereignisse wichtig!

— Relevante Dokumente sind hinterlegt

 Ziele:

— Schnelligkeit und Angemessenheit

— Transparenz und schneller Zugriff auf die wichtigen
Informationen fur alle Beteiligten

= SDEON



Notfall-Szenarien

Szenarien im Notfall-Handbuch

 Erganzung von Notfall-Szenarien mit Relevanz fir
das Unternehmen im Notfall-Handbuch
— Erganzung um vorbereitende Infos (gelb) zum Notfallprozess

— Sprung zum Notfall-Prozess: Eintritt eines Notfalls,
Notfallmalinehmen ergreifen

— Erganzung um spezifische Dokumente zur Abwicklung und
Nachbereitung
* Einstufung (willktrlich)
— Grin: systemische Vorbereitung
— Gelb: Unfélle
— Rot: Katastrophen, kriminelle Handlungen

3 7
- Bomben-
Cyberangriff drohung
4 1 8 1
Infektions- Kampfmittel- Shitstorms und
krankheit beseitigung Hate Speech
2 5 9 )

Arbeitsunfall Umweltunfall

Siidlicher
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10
Katastrophen
und Elementar-
schaden

) 13

Storfall Brand

E = - - . 2 - =
16
Lieferausfalle
kompensieren

19
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« Sie mussen sich registrieren, sofern die Mailadresse uns noch
nicht bekannt ist

« Danach kdnnen sie die Datei herunterladen.
Der Abruf erfolgt gegen eine TAN, die an die hinterlegte
Mailadresse gesendet wird

= SDEON



Szenario Arbeitsunfall

Spezifische Informationen
 Dokumente

Checkliste ,Bewertung der Notfall-Sofortmalinahmen’
Checkliste ,Bewertung Erste Hilfe"

Quick Check ,Arbeitsschutzanforderungen®
Alarmplan ,Verhalten bei Branden und Unfallen®
Aushang ,Verhalten im Notfall

Checkliste ,Notfall-Reaktion®

10

Checklisten zur —»
Vorbereitung

2 il

Notfallplanung

22
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3 4
Unfall
%  Eintritt eines e
Notfalls balifsn
ergreifen
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Szenario Umweltunfall

Spezifische Informationen
 Dokumente

Checkliste ,Bewertung der Notfall-Sofortmalinahmen®

Checkliste ,Bewertung Erste Hilfe"
Checkliste ,Notfallplanung Umwelt*
Aushang ,Verhalten im Notfall”
Checkliste ,Notfall-Reaktion”

Checklisten zur ~ —

Siidlicher
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3 4
Undall
SRR £ttt eines Notfalimat-
e ergreifen
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Szenario Storfall ~m

Spezifische Informationen
 Dokumente

] (2 A0 '\ ) 3 -. 4
— Checkliste ,Bewertung der Notfall-SofortmalRnahmen® Checkistenzur > oy ST R L
. . ) Vorbereitung | | Notfalls ergreifen
— Checkliste ,Bewertung Erste Hilfe : o

— Checkliste ,Bewertung Storfallmalinahmen®

— Checkliste ,Notfallplanung Umwelt*

— Aushang ,Verhalten im Notfall

— Informationen an die Offentlichkeit gem. StorfallV
— Checkliste ,Notfall-Reaktion®

= SDEON



Szenario Brand

Spezifische Informationen
 Dokumente

Checkliste ,Bewertung der Notfall-Sofortmalinahmen’
Checkliste ,Bewertung Erste Hilfe"

Checkliste ,Brandschutzmallnahmen®

Checkliste ,Notfallplanung Umwelt"

Alarmplan ,Verhalten bei Branden und Unfallen®
Aushang ,Evakuierung®

Ausgang ,Sammelstelle”

Aushang ,Verhalten im Notfall*

Checkliste ,Notfall-Reaktion”

Siidlicher
Oberrhein

m

10O N (2 Al h 3 1 4 Y
\ | 1 ". b
s AL . Notfallmag- ¥

Checklisten zur J,n—ll-}. Notfallplanu Emmga?::es e anen

Vorbereitung
-

ergreifen

/
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Szenario Kampfmittelbeseitigung

Spezifische Informationen

* Dokumente
— Checkliste: Kampfmittelraumung - Vorbereitung
— Checkliste: Kampfmittelraumung - Reaktion

= SDEON
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Szenario Bombendrohung ~m

Spezifische Informationen
 Dokumente

1 2 il 3 4
[ i g e W _someencrorun Notalima.-
— Checkliste ,Bombendrohung — Vorbereitung P Notfaliplanung e nahmen

ergreifen

— Notizvorlage zu einer Bombendrohung
— Aushang ,Verhalten im Notfall”
— Checkliste ,Bombendrohung — Reaktion®

= SDEON



Szenario Korruption

Spezifische Informationen
Dokumente

Checkliste ,Self-Audits zur Korruptionspravention in Unternehmen®
Checkliste ,Korruptionspravention®

Compliance-Politik

GRI-205 Korruptionsbekampfung

1

Checklisten zur -—»
Vorbereitung

2

Notfallplanung

e Einfritt eines

28
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Korruptionsfall MNotfall-

kommunikation

Notfalls betreiben
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Szenario Shitstorms und Hate Speech ~m

Spezifische Informationen
 Dokumente

. . . 1i% ghitctnem Fi 3
— Checkliste — Shitstorm Lagebeurteilung N Notfall.
Motfallplanung Notfalls kur:;n;;‘:::c::on

= SDEON



Szenario Infektionskrankheit

Spezifische Informationen

Dokumente

Betriebsanweisung (BA) Umgang Corona

Checkliste: Ausbruch bedrohlicher Krankheiten — Vorbeugung /
Vorbereitung

Gefahrdungsbeurteilung (GBU) Corona

Link: infektionsschutz.de

Plakat ,10 Hygienetipps”

Checkliste: Notfallplan bei Ausbruch einer Infektionskrankheit

Checkliste: Ausbruch bedrohlicher Krankheiten — Sofortreaktion,
Folgereaktion, Nachbereitung

Checkliste: Infektionsschutz im Betrieb

11

Checklisten zur
Vorbereitung
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2 3 4
) 5 s NotfallmaB-
— mmautcutes o Eintritt eines
Notfallplanung Notfalls nahlr_len
ergreifen
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Szenario Katastrophen / Elementarschaden

Spezifische Informationen

 Dokumente
— BBK: Internet-Link
— BBK-Bildungsmaterial: Erdbeben, Hochwasser »~ e Crimtemes Mot
— BBK-Ratgeber: Katastrophen, Notfallvorsorge-Checkliste “
— Warn-App NINA
— BBK Warnmeldung in der Ubersicht

4

ergreifen

= SDEON
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Szenario Datenschutzverletzungen

4

Spezifische Informationen
e DO k U m e n te FiEneanne 3Umgang - NotfallmaB-
— Ubersicht ,Landesbehérden fiir Datenschutz* Do e
— Prozess ,Umgang mit Datenpannen®
m«ﬁ
| - -

Metdung von
Datenschutzversiaien

Nachicht an
Betofiene A g

= SDEON
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BCM-Maldhahmenliste strukturiert

Spezifische Informationen
 https://service.sd-con.de/containerDocs/EE6BC3E9 e :

Absicherung gegen Terrorismus durch AEO-Bewilligung

Akten- und Datentragervernichtung sicherstellen

Anderungen beriicksichtigen

Anschlage Gberstehen X
Anwendungsbereich des Systems festlegen

Arbeitsplatze sichern

Arbeitsunfalle vermeiden X
Asset-Compliance sicherstellen

Auditoren qualifizieren

Ausfall oder Storung der Stromversorgung kompensieren

Ausfall oder Storung von Dienstleistungsunternehmen kompensieren

Ausfall oder Storung von Versorgungsnetzen kompensieren

Ausfalle oder Storungen kompensieren X
Basis-Absicherung (IT) erreichen

Beauftragte/n einsetzen X
Bedienfehler kompensieren X
Behinderungen durch GroBereignisse kompensieren X
Berichtszeitraume berlcksichtigen/einhalten

MaBnahme Notfall- Notfall- BCM- BCM und
organisation Szenarien Gefahrdungen Infrastruktur
hd hd hd vorbeugen |~

B

Betrieb aufrechterhalten X
Betrugsdelikte vermeiden/abwickeln X

Bewusstsein fordern

Bombendrohungen bewaltigen X

3

w
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Bewertung und Ausblick ~m

Ausblick

« Szenario Lieferkette
« Systematisierung und Integration tiber ein System

= SDEON
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Und was jetzt? ~m

Thomas Schweppe
t.schweppe@sd-con.de

 Alle Checklisten in einer ZIP-Datel
* |nfos zu viflow

3

»
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